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Microsoft 365 data- en
collaboration-governance

Beleid, controle, beveiliging en efficiéntie voor uw data en systemen

Microsoft 365 biedt een uitgebreide suite applicaties die mensen en
bedrijven helpen om met elkaar samen te werken en informatie met
elkaar te delen. Data- en collaboration-governance is essentieel om dat
op een veilige en gecontroleerde manier te kunnen doen. Maar wat houdt
data- en collaboration-governance precies in, waarom is het belangrijk
en hoe kan PQR u helpen bij de inrichting en uitvoering hiervan?



Wat is data- en collaboration-
governance?

Data- en collaboration-governance gaat over het beleid en de richtlijnen van gegevens,
processen en procedures binnen uw organisatie. Het doel hiervan is het waarborgen van
de kwaliteit, betrouwbaarheid en beveiliging van uw data en systemen. Data- en
collaboration-governance voor Microsoft 365 omvat het vaststellen van beleid,
procedures en standaarden voor de manier waarop Microsoft 365-data beheerd en
gedeeld mogen worden. Dit helpt uw organisatie om gegevens te beschermen, naleving
van wet- en regelgeving te garanderen en de waarde van uw data te maximaliseren.

Het belang van data- en
collaboration-governance in
Microsoft 365

Beveiliging: bescherm gevoelige gegevens tegen ongeautoriseerde toegang en
cyberdreigingen.

Naleving: zorg ervoor dat uw organisatie voldoet aan relevante wetten, regels en
policies zoals GDPR, AVG, NIS2, BIO2 en ISO 27001.

Efficiéntie: optimaliseer gegevensbeheer en samenwerking, waardoor teams
productiever met elkaar kunnen samenwerken.

Transparantie: geef inzicht in wie toegang heeft tot welke gegevens en hoe deze worden
gebruikt.

Beheer: vereenvoudig het beheer van gebruikers, apparaten en applicaties binnen uw
organisatie door standaardisatie van applicaties en inzet van IT-middelen.



Draagvlak is essentieel voor
succesvolle adoptie

Vanuit PQR begeleiden we veel organisaties met de implementatie en adoptie van onder
andere Teams, SharePoint en OneDrive. Het is cruciaal om de hele organisatie hierbij te
betrekken. Zonder brede betrokkenheid blijft het vaak een ‘feestje’ van de IT-afdeling of
van degene die het initiatief heeft genomen. Bij de uitrol worden medewerkers dan
ineens met nieuwe IT geconfronteerd. Daarbij ontstaan al snel weerstanden en loopt u
het risico dat de nieuwe oplossing niet optimaal wordt gebruikt. Dit geldt trouwens niet
alleen voor deze Microsoft-applicaties maar voor alle migraties, nieuwe oplossingen en

governance.



Best practices voor data- en
collaboration-governance

1. Definieer duidelijk beleid en procedures

Stel duidelijke richtlijnen op voor gegevensbeheer en samenwerking. Zorg ervoor dat alle
medewerkers deze begrijpen en naleven.

2. Documenteer beleidslijnen en procedures

Zorg voor duidelijke en gedocumenteerde beleidslijnen en procedures waarin beschreven
staat wie wat mag en hoe de beleidsregels binnen uw organisatie worden gewaarborgd.

3. Train uw medewerkers

Verzorg regelmatig trainingen om ervoor te zorgen dat uw medewerkers op de hoogte
zijn van 'best practices’ op het gebied van veilige samenwerking, en de
beveiligingsprotocollen van uw organisatie.

4. Monitor en evalueer regelmatig

Voer regelmatig audits uit om de effectiviteit van uw governance-praktijk te beoordelen
en waar nodig aan te passen. Een waardevol hulpmiddel hierbij is een Governance
Board. Deze bestaat uit geselecteerde medewerkers die meerdere keren keer per jaar bij
elkaar komen om de governance van uw organisatie te evalueren en waar nodig te
verbeteren.




Hoe PQR u kan helpen

Onze Microsoft 365 data- en collaboration-governance aanpak

Op basis van onze ervaring met onder andere adoptie en informatiebeveiliging hebben
wij een gestructureerde aanpak voor de inrichting van data- en collaboration-
governance ontwikkeld. Deze bestaat uit een tweetal workshops waarin we de risico's en
afhankelijkheden voor uw organisatie in kaart brengen. We geven samen met u het
governancebeleid vorm en kunnen ondersteunen bij de inrichting daarvan. Om de
governance binnen uw organisatie te borgen kunnen wij als externe experts deelnemen
aan de regelmatige bijeenkomsten van uw governance-board.

Workshop 1: inventarisatie van de
uitgangspunten

Bij het inrichten van governance is het belangrijk om daar de juiste mensen vanuit uw
organisatie bij te betrekken. In de eerste workshop gaan we met rollen zoals de CIO,
CFO en diverse managers aan de slag. Hierin behandelen we de belangrijkste aspecten
rondom data- en collaboration-governance. Het doel van deze eerste workshop is de
organisatie bewust te maken van de risico’s, het beleid en de richtlijnen. Met deze
inzichten kunnen de deelnemers de topics en issues voor in de tweede workshop
voorbereiden.

Workshop 2: richtlijnen en
beleidsregels

In de tweede workshop gaan we aan de hand van dezelfde vragen het beleid bepalen.
Na afloop ontvangt u een rapport met concrete acties en aandachtspunten voor uw
organisatie. Dit dient als basis voor de ontwikkeling van richtlijnen en beleidsregels voor
het governancebeleid. Dit vertalen we naar een actieplan en de verandermanager van
PQR begeleidt uw organisatie en medewerkers in de verandering die moet worden
doorgevoerd.



Wat kunt u verwachten?

In deze workshops komen governance-onderwerpen aan bod zoals:

e Wat is het beleid wanneer medewerkers uit dienst treden?

e |s er een beleid voor het bewaren van data?

¢ |s het toegestaan om bestanden en documenten met externe gebruikers te delen?

e Welke 'naamgeving conventie' adopteren wij om ervoor te zorgen dat alle informatie
herkenbaar en vindbaar is?

e Wie mag er een team aanmaken? En hoeveel eigenaren moeten er minimaal per team
zijn?

e Hoe voldoen wij aan relevante wet- en regelgeving? Zo is het vanuit de AVG niet
toegestaan om Teams-meetings op te nemen zonder goedkeuring van de
deelnemers.

e Mogen applicaties binnen Teams gebruikt worden en zo ja, alleen die van Microsoft of
ook third party?

Beleid en techniek op elkaar
afgestemd

De inrichting van governance is gebaseerd op een combinatie van beleid en techniek.
Het beleid en de processen rond governance worden vanuit de bedrijfsvoering bepaald.
Om dat succesvol in de organisatie te laten landen is adoptie essentieel. Governance is
namelijk ook een veranderproces waarin u de gebruikers mee moet nemen. Beide
aspecten van governance komen aan bod in de workshops.



Borg de continuiteit met een
governance board

Governance is geen eenmalig project, maar vereist continue evaluatie en sturing.
Daarom adviseren wij onze klanten om een governance board te introduceren binnen
hun organisatie. Deze board bestaat uit sleutelfiguren zoals een directielid als sponsor
en de CISO, aangevuld met een standaard gebruiker of key user en een externe adviseur.
Deze governance board vergadert vier keer per jaar om de prioriteiten en nieuwe acties
te bepalen. Hierdoor blijft het governanceplan een levend document. Zo zorgt u ervoor
dat uw organisatie volwassener wordt in het adopteren en gebruiken van nieuwe
toepassingen, en dat uw gebruikers tevreden zijn. Een van de grootste uitdagingen
binnen organisaties is weerstand van de gebruikers. Governance gaat ook vaak over
dingen die niet (meer) mogen, dus het is belangrijk om uit te leggen waarom dat zo is.

PQR en governance

Met onze Microsoft 365 data- en collaboration-governancedienstverlening willen wij de
awareness bij klanten vergroten. Wij helpen u het primaire doel te definiéren, dit te
vertalen naar concrete acties en ervoor te zorgen dat gemaakte afspraken worden
geborgd. Onze aanpak voor Microsoft 365 kunt u ook toepassen wanneer u overgaat
naar bijvoorbeeld een nieuwe ERP- of CRM-applicatie. De vragen, de kernprincipes en de
wijze waarop u dit binnen uw organisatie organiseert blijven hetzelfde.
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