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Drie kansen binnen de huidige
technologische veranderingen

Ziekenhuizen in Nederland staan aan de vooravond van grote Dit document beoogt IT-managers en
technologische veranderingen. Digitalisering en kunstmatige IT-architecten verder te helpen met con-
intelligentie (Al) kunnen de zorg efficiénter en toegankelijker crete inzichten en strategieén, om de stap
maken. Om dat te bereiken is er tijdsinvestering nodig. Bent u klaar makkelijker te maken naar een toekomst-
om deze transformatie te omarmen? gericht IT-landschap in ziekenhuizen.

Het gaat in op de vereisten voor een
Tegelijkertijd kampen ziekenhuizen met groeiende uitdagingen modern datacenter, de integratie van Al
op het gebied van efficiénte dataopslag en beveiliging. De en samenwerkingstools, en de rol van het
hoeveelheid medische data neemt snel toe. U hecht daarom applicatielandschap in een ziekenhuis-
veel waarde aan de beschikbaarheid van data. Beschikbaarheid, omgeving die afhankelijk is van verouder-
integriteit en vertrouwelijkheid zijn drie peilers die hoog op de de technologieén.

agenda van ziekenhuisorganisaties en ketenpartners staan.

Daarnaast fungeert IT helaas vaak als een reactieve dienst-
verlener. Dit is niet langer voldoende. Uit ervaring blijkt dat er
behoefte is aan een strategische, pro-actieve ondersteunende rol
van IT. Hoe maakt u deze transformatie? Wij delen inzichten in hoe
IT-infrastructuren en zorgwerkplekken zich kunnen ontwikkelen om

deze innovatieve transformatie te ondersteunen.

We bespreken de uitdagingen en kansen waarmee IT-managers en
IT-architecten in het zorglandschap worden geconfronteerd. Ons
doel is om u te helpen bij het inrichten van een toekomstbestendig
ziekenhuis. Dit is een kans om zorgprocessen te verbeteren en

efficiénter te maken. Bent u klaar om de volgende stap te zetten?



Digitalisering in ziekenhuizen: waar
stuiten we op belemmeringen?
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Digitalisering biedt ziekenhuizen kansen om zorgprocessen te verbeteren. Hoe
zorgt u dat beschikbare technologieén de zorgmedewerkers daadwerkelijk
ondersteunt? De kern ligt bij het definiéren van de juiste use cases, afgestemd
op de werkelijke behoeften van artsen, verpleegkundigen en onderzoekers.
Zonder duidelijke use cases ontwerpt IT prachtige oplossingen die uiteindelijk
niet aansluiten op de praktijk.

Breek de silo's: Hoe zorgverleners Al beter kunnen
toepassen

Binnen ziekenhuizen opereert IT vaak nog op een ‘eiland’. Medewerkers, artsen
en verpleegkundigen horen vaak dat IT in een hokje zit. Het échte contact met
de gebruikers is essentieel voor een doeltreffende toepassing van Al. Breek die
silo’'s open. Zorg dat IT met de medewerkers en zorgverleners spreekt, zodat de
technologische functionaliteiten aansluiten op hun werkprocessen. Alleen dan

kunnen Al-tools echt waarde toevoegen.

Chatbots zijn vaak de eerste stap in Al-integratie binnen werkprocessen in
ziekenhuizen. Een chatbot-assistent in het Elektronisch Patiéntendossier (EPD),
zoals HiX van Chipsoft of EPIC, kan administratieve taken verlichten. Maar Al
gaat veel verder dan chatbots. Op een seminar werd een inspirerend voorbeeld
getoond van Al-toepassingen in de kindergeneeskunde. Door MRI-beelden
automatisch te analyseren, zoals hersenactiviteit en beenlengte, verkortte Al
de analysetijd van twee uur naar slechts twee minuten. Dit bespaart kostbare
tijd en vermindert de belasting voor jonge patiénten aanzienlijk.

De mogelijkheden van Machine Learning en Generatieve Al heeft grote impact
op zorgprocessen, met een aanzienlijke toename van datavolumes door de
verwerking van grote hoeveelheden gegevens, zoals beeldmateriaal van
radiologie en patiéntinformatie. Dit vraagt om robuuste opslagoplossingen en
krachtige rekeninfrastructuur. Is uw datacenter hiertoe bestendig?

Bij een Nederlands onderzoekscentrum hebben we meegewerkt aan een machine learning-oplossing
ontwikkeld voor slokdarmkankeronderzoek. Samen met de architect en researcher bouwden we een systeem
om patronen in de enorme hoeveelheid data te herkennen. Dankzij deze Al-toepassing kan de researcher
slokdarmkanker sneller en nauwkeuriger detecteren, wat zowel artsen als patiénten ten goede komt. Door

te starten met een proof of concept en deze oplossing later in productie te nemen, bereikten we praktische
resultaten die inspelen op concrete behoeften.




De strijd tegen legacy systemen

De digitalisering in ziekenhuizen loopt niet voorop ten opzichte van andere
branches. Waarom? Veel ziekenhuizen zijn afhankelijk van verouderde
systemen, vooral rondom hun Elektronisch Patiéntendossier (EPD). Het EPD
vormt de kern van de digitale zorgomgeving, maar functioneert zelf als een
legacy systeem. De vraag is dan: hoe zorgt u dat innovatie toch mogelijk blijft?

Helaas communiceren de meeste EPD-systemen niet optimaal met andere
applicaties binnen de zorgketen. Denk aan de uitdagingen in het delen

van patiéntdata tussen ziekenhuizen, huisartsen en apotheken. De oude
EPD-architectuur maakt dat lastig. Dit bemoeilijkt de zorgverlening en zorgt
voor dubbele administratie wat extra tijd in beslag neemt. Het resultaat is dat
er minder tijd overblijft voor de echte zorg aan het bed.

Uiteraard kiest u voor systemen die gegevensuitwisseling eenvoudiger maken.
U richt zich op oplossingen die koppelingen ondersteunen met systemen
binnen en buiten uw ziekenhuis, zodat zorginformatie veilig en foutloos kan
worden gedeeld. Kies daarbij ook voor een kennispartner die u helpt de juiste
keuzes te maken binnen de beschikbare oplossingen. Zo maakt u uw digitale
werkplek en infrastructuur toekomstbestendig en houdt u focus op efficiénte

en veilige zorgverlening.

Barriéres voor innovatie: toekomstbestendige
werkplekken in de zorgsector

Wat betekent een 'toekomstbestendige werkplek'? Wat betekent dat voor u?
Op dit moment werkt het personeel in veel ziekenhuizen met virtuele desktops
(VDI). Deze VDI's zijn nodig omdat het EPD-systeem en andere zorgapplicaties
nog draaien op een verouderd client-server-model. Dit model is noodzakelijk
maar kost uw IT-afdeling veel tijd en middelen.

Naast de traditionele werkplekken zijn smartphones, tablets, zorgtelefoons,
camera's en zelfs AR/VR-devices in gebruik. Steeds meer mobiele apparaten
vinden hun weg naar uw zorgomgeving, binnen én buiten de muren van het
ziekenhuis. Deze diversiteit aan devices biedt enorme kansen voor efficiéntere
zorg en betere samenwerking. Maar hoe houdt u dit groeiende ecosysteem

veilig en beheert u dit effectief?




De uitdaging ligt niet alleen in het beheren van verschillende apparaten,

maar ook in het waarborgen van de veiligheid. Elk device dat toegang heeft
tot kritische patiéntgegevens moet voldoen aan strikte regelgeving en
normenkaders, zoals de NEN 7510. De risico’s zijn groot: een onbeveiligd device
of applicatie kan een zwakke schakel worden in uw IT-infrastructuur, met alle
gevolgen van dien. Hoe zorgt u dat uw IT-omgeving hierop voorbereid is?

Een andere belangrijke vraag is hoe u "Bring Your Own Device (BYOD)" veilig
en beheersbaar maakt. Zorgprofessionals willen steeds meer met hun eigen
apparaten werken en toegang krijgen tot data en applicaties. Dit verhoogt

de medewerkerstevredenheid en flexibiliteit, maar brengt ook complexiteit in
beheer en beveiliging met zich mee. Een gedegen strategie en moderne tools
zijn nodig om deze apparaten centraal te beheren, zonder de gebruiksvriende-
lijkheid te verliezen.

Bij PQR begrijpen we deze situatie. We hechten veel waarde aan samen-
werking, zoals blijkt uit ons werk met Haaglanden Medisch Centrum. HMC
heeft met succes drie belangrijke mogelijkheden geintegreerd in één project.
Ons EUC-team heeft het implementatieproject van inmiddels Omnissa
Workspace ONE (voorheen VMware) afgerond, inclusief de noodzakelijke
Two-Factor-Authenticatie. Hierdoor voldoet HMC nu aan de richtlijnen van de
Gedragslijn Toegangsbeveiliging Digitale Patiéntendossiers, opgesteld door
de Nederlandse Vereniging van Ziekenhuizen (NVZ). Aansluitend hebben zij de
Chipsoft Mobile Hix 6.3 applicatie succesvol in beheer genomen.

Het verborgen belang van datacenters:
Waarom innovatie stagneert

Een belangrijke reden is de verdeling van budget. Ziekenhuizen besteden veel
middelen aan faciliteiten en patiéntcomfort. Denk aan robots en high-tech
bedden. Deze investeringen zijn zichtbaar en direct voelbaar voor patiénten.
Bestuurders beschouwen dit vaak als prioriteit. De vraag die rijst is: wat is
belangrijker, comfort voor patiénten of betrouwbare IT-ondersteuning voor alle
zorgprocessen voor die patiénten? Kijk naar het datacenter van uw ziekenhuis.
Dit is vaak een ‘onzichtbare’ prioriteit; iets waar patiénten geen direct voordeel
van ervaren, maar waarover iedereen het eens is dat deze wel cruciaal is. Want
als het datacenter stagneert, stagneert alles.




Als IT-manager sta je voor de uitdaging

om verschillende workloads strategisch te
verdelen over private cloud, public cloud en
andere oplossingen. Om dit succesvol te doen,
is een gestructureerde aanpak essentieel.

* De eerste stap is een grondige analyse van de
workloads. Welke eisen stelt u aan prestaties,
beveiliging, compliance, schaalbaarheid en
kosten? Zo kun je bepalen welke workloads beter
op hun plek zijn in een private cloud, bijvoorbeeld
vanwege strengere beveiligingseisen, terwijl
andere workloads, zoals die met variabele
resourcebehoeften, meer profiteren van de
schaalbaarheid van een public cloud.

Een hybride cloudstrategie biedt vervolgens de
flexibiliteit om het beste van beide werelden

te combineren. Door de voordelen van public

en private cloud te bundelen, creéer je een
ecosysteem dat naadloos saumenwerkt en tegelijk
kosten optimaliseert.

Het succes van een hybride omgeving staat of valt
echter met goed beheer. Hier komt een krachtig
Cloud Management Platform (CMP) in beeld. Met
een CMP krijg je centraal inzicht en controle over al
je resources, waardoor je workloads effectief kunt
toewijzen en governance en compliance eenvoudig
kunt waarborgen.

Automatisering speelt hierin een sleutelrol. Door
gebruik te maken van tools zoals Terraform, Ansible
of Kubernetes kun je het beheer van workloads
over meerdere omgevingen stroomlijnen en de
operationele efficiéntie verhogen.

Bestuurders zijn vaak gecharmeerd van nieuwe
technologieén die zichtbaar zijn voor de patiént.

Robots die rondrijden en taken uitvoeren, high-tech
operatie-instrumenten en andere innovatieve apparaten
trekken de aandacht en maken indruk. Maar wat is de
keerzijde? Deze technologieén moeten kunnen aansluiten
op de bestaande infrastructuur en verwerken enorme
hoeveelheden data. De infrastructuur biedt de stabiele
basis om al deze data te verwerken. Het resultaat als

er geen stabiele infrastructuur is? Trage of haperende
systemen, wat frustrerend is voor personeel en risicovol
voor patiénten.

Bij PQR geloven we dat beide aspecten cruciaal zijn. Het
draait om prioriteiten stellen en gebalanceerde keuzes
maken. Comfort verhoogt de patiénttevredenheid,

maar zonder een stabiele IT-omgeving komt de hele
zorgverlening in gevaar. Het vinden van die balans zorgt
ervoor dat zowel de patiént als het zorgproces optimaal
wordt ondersteund.

Optimalisatie van je datacenter
infrastructuur

Wat we vaak zien, is dat het datacenter — bestaande uit
compute, storage en netwerk — gefragmenteerd is en in
silo's opereert. Er ontbreekt een geintegreerde aanpak
en kennis van moderne automatiseringsoplossingen
zoals containers, Terraform, Ansible en vRA is vaak niet

aanwezig.

Daarnaast maken veel ziekenhuizen ook gebruik van
publieke cloudoplossingen naast de on-premises
omgeving. Op zichzelf is dat een prima keuze, maar

wat vaak ontbreekt is een krachtig Cloud Management
Platform zoals VMware Cloud Foundation. Zo'n platform
is essentieel om een hybride cloudomgeving effectief te
beheren en optimaal te benutten.




Effectieve besluitvorming en
complexe keuzes voor innovatie

Zouden we kunnen stellen dat IT-afdelingen in ziekenhuizen een grotere,
regisserende rol kunnen vervullen? Absoluut. Op dit moment kan IT vaak pas
reageren als een behoefte zich voordoet, wat leidt tot lange doorlooptijden
en soms ook inefficiéntie. IT zit vast in reactief beheer door een mix van

personeelstekort, verouderde systemen en traditionele zorgprocessen.

De legacy-systemen staan effectieve automatisering in de weg, wat tijdverlies
betekent voor de IT-beheerder én voor alle medewerkers. Deze situatie verlengt
de totale time-to-market; het moment tussen vraag en levering. Dit kan altijd
beter. Geef IT een leidende rol in innovatie, zodat het tijdig kan voorzien in de

zorgbehoeften, zelfs al voordat er om wordt gevraagd.

Samenwerking en standaardisatie: de basis voor
snellere IT-diensten.

Werken ziekenhuizen onderling voldoende samen? In de praktijk blijkt dat

de wil er is maar niet optimaal tot uitvoering komt. Elk ziekenhuis — of het nu
academisch of regionaal is — heeft zijn eigen IT-infrastructuur, eigen systemen
en unieke werkwijzen. Dit belemmert de samenwerking en verkrijgen van
synergie door standaardisatie. Als ziekenhuizen informatie meer met elkaar
zouden delen, ontstaat er een sterke basis voor standaardisatie. Dit versnelt

het automatiseren van processen en maakt IT-diensten sneller en efficiénter.

Een gezamenlijke IT-visie tussen ziekenhuizen biedt daarnaast een platform
voor snellere innovatie. Denk aan het uniform definiéren van Al-use cases. Met
gedeelde standaarden kan IT sneller inspelen op veranderingen en vragen
binnen de zorg. Door gebruik te maken van dezelfde frameworks en richtlijnen,
kunnen ziekenhuizen sneller vernieuwen en blijft de focus op de kern:

betrouwbare, praktische oplossingen die zorgprofessionals ontlasten.
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Het versterken van de samenwerking tussen IT en de
zorgpraktijk levert mooie resultaten op.

Hoe kan IT binnen de ziekenhuizen meer verbinding maken met de gebruikers,
zoals artsen, verpleegkundigen en onderzoekers, om geisoleerd werken

te doorbreken? Zodat u technische oplossingen beter kunt afstemmen op
praktische behoeften?

Maak IT-teams zo optimaal mogelijk toegankelijk. We zien de ontwikkeling
dat IT-teams regelmatig in gesprek gaan met artsen en verpleegkundigen om
precies te begrijpen waar zij behoefte aan hebben. Zo kan IT beter aansluiten
bij de dagelijkse praktijk en functionele eisen van de zorg en zorgprocessen.

De rol van IT begint bij het definiéren van de juiste use cases. Wat zijn de
werkelijke behoeften van zorgverleners? En hoe kan Al deze ondersteunen?
Zonder goed gedefinieerde use cases ontstaan oplossingen die niet aansluiten
op de praktijk. Betrek IT daarom vroegtijdig bij de definitie van specifieke

use cases, zoals het inzetten van Al bij het analyseren van medische data of
het ondersteunen van diagnostische processen. Of bij in gebruik nemen van
AR-brillen in de O.K. waarmee studenten real-time mee kunnen kijken en leren.

Zo handelt IT niet reactief, maar is het een strategische partner in innovatie.




Langdurige en doordachte investeringen,
wat houdt u tegen?

Veel organisaties vinden het lastig de reactieve benadering te doorbreken.

Ze worden vaak opgeslokt door de dagelijkse praktijk en richten hun energie
op snelle, kleinschalige verbeteringen. Hierdoor blijft er weinig ruimte om een
duidelijke visie voor de lange termijn te ontwikkelen. Wilt u over vijf tot tien jaar
een robuuste, toekomstbestendige IT-omgeving hebben? Begin dan vandaag

met de basis en plannen.

IT toepassingen in de zorg verandert snel. De overgang naar microservices en
moderne applicaties groeit wereldwijd. Op dit moment draait slechts een klein
deel van alle zorgapplicaties in containers, mogelijk maar twintig procent. In
de komende vijf tot tien jaar zal dat percentage flink stijgen. Als ziekenhuis wil
je je hierop voorbereiden - of - hierop voorbereid zijn. Containertechnologie
maakt automatisering eenvoudiger en vereist minder onderhoud. Toch vraagt
de transitie naar containers en microservices om langdurige, doordachte

investeringen.

In andere sectoren, zoals de publieke sector, liggen er al langetermijnplannen
voor deze IT-vernieuwing. De overheid investeert gericht in deze moderne

IT-architecturen en heeft concrete doelstellingen voor de komende jaren.

Neem regie en stuur op vooruitgang

Het is waardevol om een meerjarenplan voor uw IT-infrastructuur op te stellen,
zodat u en het bestuur duidelijk voor ogen heeft waar uw organisatie over vijf
tot tien jaar wilt staan. Neem daarin mee de afhankelijkheden van leveranciers
en richt u op uw eigen visie. Door heldere keuzes te maken en gericht te
investeren, creéert u een solide basis voor duurzame en toekomstbestendige

IT-oplossingen, die daadwerkelijk bijdraagt aan de kwaliteit van zorg.




Toekomstbestendige werkplekken in
ziekenhuizen: van infrastructuur naar
gebruikersgerichtheid

Wat is nodig om echt te vernieuwen op het gebied van IT in relatie tot de
werkplekken van alle medewerkers? De zorgwerkplekken bieden waarde-
volle oplossingen, zoals mobiele toegang tot applicaties en integratie van
innovatieve devices. Denk aan AR-brillen in de O.K. of VR-brillen met apps voor
hartmassage oefeningen.

We zien dat ziekenhuizen vastzitten aan traditionele werkplekken. Deze basis
is essentieel, maar stelt u de vraag: wat levert dit op voor de medewerkers
die zich dagelijks op verschillende afdelingen bevinden met verschillende
doeleinden?

Met oplossingen zoals Horizon en Workspace ONE kunt uw IT-team de
medewerkers helpen om sneller en efficiénter samen te werken. Hun digitale
werkplek beweegt met hen mee en is beschikbaar op het device in zijn of haar
buurt, waardoor het aantal loopbewegingen vermindert. Een zorgmedewerker
kan zelfs met minder devices op zak hetzelfde werk of zelfs meéér uitvoeren.

Deze oplossingen ondersteunen toegang tot de applicaties en -data die het
personeel in de zorgketen nodig hebben, vanaf verschillende type apparaten.
Medisch specialisten, de verpleging en ook patiénten kunnen hierdoor
vertrouwen op de informatie van collega’s in de zorgketen en op de onder-
steunende technieken. Denk aan actuele patiéntendata, de ontwikkeling of
juist stagnatie in de ontwikkeling van diverse applicaties en de groei in aantal
devices waarvan uw medewerkers dagelijks afhankelijk zijn.

Een integratie van toekomstbestendige werkplekken vereist meer dan enkel
een technisch platform — het vraagt om een IT-visie die aansluit op de werke-
lijke behoeften van artsen, verpleegkundigen en ander personeel.
https://pgr.com/cases/op-elke-locatie-en-met-elk-mobile-device-veilig-toe-

gang-tot-het-elektronisch-patientendossier-bij-hmc/

Praktijkcase Haaglanden Medisch Centrum: Wat is
de toegevoegde waarde van een mobile-first beleid?

Haaglanden Medisch Centrum (HMC) is een goed voorbeeld van een ziekenhuis
dat een Mobile-First aanpak heeft omarmd. De overstap naar een VDI-om-
geving (Virtual Desktop Infrastructure) legde de basis voor mobiel werken.
Vanuit deze solide fundering koos HMC ervoor om medische apparaten, zoals
tablets en smartphones, beter te integreren met de bestaande infrastructuur.
Met Workspace ONE kan HMC nu alle devices met het Elektronisch Patiénten-
dossier (EPD) en andere zorgapplicaties veilig beheren en toegankelijk maken
aan het zorgpersoneel. Deze stap verlicht de werkdruk van zorgpersoneel door
hen op elke locatie toegang te geven tot benodigde gegevens en functionali-
teiten.
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Van legacy naar web-based applicaties

Een belangrijke hindernis voor ziekenhuizen blijft de afhankelijkheid van
legacy-applicaties die niet gemakkelijk te moderniseren zijn. Veel zorgappli-
caties zijn niet direct geschikt voor een web-based of cloudomgeving, wat
directe transities bemoeilijkt.

Voor niet-zorggerelateerde applicaties, zoals kantoortoepassingen, is de
overstap naar cloudoplossingen eenvoudiger. Hiermee creéert u ruimte om
voor de medische toepassingen een gedegen langetermijnplan te ontwikkelen.

Mobile Device Management en veiligheid

Beveiliging is cruciaal bij het toegang verlenen van medewerkers tot
patiéntinformatie. Het HMC implementeerde hiervoor Workspace ONE met
tweefactor-authenticatie om te voldoen aan de veiligheidsnormen van de
Nederlandse Vereniging van Ziekenhuizen (NVZ). Het beheer van apparaten
en applicaties blijft hierdoor centraal en controleerbaar. Medewerkers
krijgen veilige, gecontroleerde toegang tot het EPD via mobiele devices, wat
flexibiliteit verhoogt zonder in te boeten op veiligheid.

IT vanuit een gebruikersperspectief benaderen

Door de implementatie van Mobile Device Management-oplossingen zoals
Workspace ONE kunnen ziekenhuizen innovatieve werkplekken creéren die
inspelen op de behoeften van uw medewerkers. Investeer in oplossingen die

u helpen om applicaties flexibel en veilig aan te bieden. Stap af van een puur
infrastructuurgerichte visie en begin met het ontwikkelen van IT-oplossingen
die daadwerkelijk waarde toevoegen aan het zorgproces. Zo bouwt u aan een

toekomstbestendige, wendbare werkplek die meegroeit met de uitdagingen in
de zorg.




Van Software-Defined naar
Infra-as-Code

Ziekenhuizen staan voor groeiende uitdagingen op het gebied van dataopslag,
beveiliging en efficiéntie. De hoeveelheid (medische) data neemt snel toe.

Hoe zorgt u ervoor dat u snel toegang heeft tot deze cruciale informatie dat
aansluit op het agendapunt over het BIV-principe? Beschikbaarheid, Integriteit
en Vertrouwelijkheid zijn 3 peilers die hoog op de agenda van ziekenhuisorgani-
saties en ketenpartners staan.

De applicatie- en data-architectuur en de doelstellingen die een organisatie
met deze architectuur wil bereiken, bepalen uiteindelijk welke applicatiestra-
tegie gekozen wordt en waar de applicaties zullen worden ondergebracht,
bijvoorbeeld in een private of public cloud. De manier waarop de applicaties
worden ontworpen en geintegreerd, speelt een cruciale rol in het bepalen
van de juiste cloudomgeving die het beste aansluit bij de behoeften en lange-

termijn doelen van uw ziekenhuis

Op basis van applicatieclassificatie bepalen we samen met u welk cloudmodel
het beste past bij uw werkprocessen: private, public, hybrid of multi-cloud.

Dit proces is maatwerk en geldt voor iedere zorginstelling afzonderlijk. Veelal
komt dit neer op een hybride cloudmodel, mede vanwege de specifieke wet- en
regelgeving in de zorgsector en legacy applicaties.

Most Apps (60-70%) tend to land here Invest here where it makes
business sense

Retire traditional app Optimize and retain Move apps to cloud Put apps in Rewrite apps using
and convert to a new existing apps, as-is and rehost containers and run in cloud native
SaaS app Kubernetes technologies

Retire/Replace Retain Rehost/Migrate Replatform Build / Refactor

Gain IT efficiencies, Speed innovation by
decrease costs and time. adopting cloud native app
Lower difficulty, infrequent architectures. Focus on
app updates. <«———— Change and Value Curve ——M——— > business benefits,
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Kies een duidelijke strategie: De 5R's

Start met het indelen van applicaties aan de hand van de 5R-methode: Retire,
Retain, Rehost, Replatform, en Refactor. Door applicaties op deze manier te
categoriseren, legt u de basis voor een toekomstbestendige IT-strategie. In het
volgende hoofdstuk gaan we hier dieper op in.

Is een applicatie geschikt voor de publieke cloud, of is het beter dat deze
binnen het eigen datacenter blijft? Vaak bepaalt de gevoeligheid van data
en de complianceeisen de locatie. Denk hierbij aan ISO-normen, NIS, GDPR
en andere privacyregelgeving. Eerder schreven we al dat Beschikbaarheid,
Integriteit en Vertrouwelijkheid de 3 peilers zijn die hoog op de agenda van
ziekenhuisorganisaties staan voor informatiebeveiliging.

Een goed Cloud Management Platform speelt hierbij een cruciale rol.

Zonder effectief cloudbeheer is het lastig om de voordelen van een hybride
omgeving optimaal te benutten. Belangrijke onderdelen van zo'n platform

als VMware Cloud Foundation zijn onder andere capaciteits- en performance
management, workload automation, logging & analytics en cost management.
Deze tools zorgen ervoor dat de cloudinfrastructuur niet alleen efficiént wordt
beheerd, maar ook volledig aansluit bij de operationele behoeften van uw
ziekenhuis.

Software-Defined of Infra-as-Code:
wat past bij uw innovatiestrategie?

Vaak worden aanpassingen in een infrastructuur nog handmatig uitgerold.
Het gevolg is een hoge foutgevoeligheid én het kost veel tijd. Met name het
bijhouden van veranderingen. Een oplossing die dit beter maakt is het geauto-
matiseerd uitrollen van de infrastructuur via code. Net zoals uw software,

verwerkt u de virtuele hardware als code.

Infrastructure as Code (IaC) draagt bij aan een betere end-to-end automati-
sering van workloads binnen een Software-Defined Data Center (SDDC). Dit
geldt zowel voor legacy workloads als voor moderne workloads die draaien
op een containerplatform. laC kan toegepast worden binnen zowel de private
cloud, de public cloud, of zelfs in een hybride omgeving, wat zorgt voor
flexibele en efficiénte beheeropties ongeacht de cloudomgeving.

Voordat een ziekenhuis kan overstappen op infrastructure-as-code is

het belangrijk te weten dat de eerste stap is naar een software-defined
datacenter. Veel ziekenhuizen hebben hun datacenter nog niet volledig
software-defined ingericht. Toch vormt een software-defined datacenter
(SDDC) de basis voor toekomstige IT-innovaties.

Een SDDC bestaat uit drie componenten: compute, storage en netwerk. Veel
ziekenhuizen hebben de eerste stappen al gezet op het gebied van compute

— de CPU- en memory zijn vaak al gevirtualiseerd. De volgende stap? Vervang
traditionele SAN-opslagsystemen door software-defined storage-oplossingen.
Dit vermindert de afhankelijkheid van grote fysieke systemen die ruimte en

koeling vereisen.
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“Uiteindelijk is het doel om
de IT-infrastructuur van uw
ziekenhuis te transformeren
naar een omgeving die volle-
dig werkt met Infra-as-Code
en containertechnologie. Dit
maakt uw organisatie flexibe-
ler en versnelt de ontwikke-
ling en uitrol van applicaties.
Wacht dus niet langer met
het leggen van de basis: stap
voor stap werkt u naar een in-
frastructuur die klaar is voor
de toekomst.”

De laatste en vaak lastigste stap binnen SDDC is networking. Dit omvat
firewall-functionaliteiten, routering en switching. Breng deze functionaliteiten
zoveel mogelijk over naar een software-defined netwerk. Pas wanneer dit
gerealiseerd is, kunt u de volledige automatiseringslaag op uw IT-infrastructuur
toepassen. Gebruik bijvoorbeeld oplossingen zoals VMware Cloud Foundation
om een compleet software-defined datacenter te automatiseren.

Infra-as-Code (laC) biedt veel voordelen, maar vergt een

gestructureerde aanpak. Wilt u dit succesvol implementeren,

leg dan eerst het fundament:

e Zorg dat uw IT-team alle handmatige processen helder in kaart brengt en
documenteert.

e Bouw daarna stapsgewijs uw automatiseringslaag op met behulp van tooling,
zodat u processen als code kunt vastleggen en hergebruiken. We adviseren

het gebruik van tools zoals Terraform, VCF Au tomation en Ansible, die
onderdeel kunnen uitmaken van het Cloud Management Platform. Deze tools
helpen bij het automatiseren en beheren van cloudomgevingen.

e Besteed extra aandacht aan processen die vaak voorkomen. Zo haalt u de
meeste efficiéntie uit automatisering en voorkomt u overbodige investeringen
in processen die zelden voorkomen.
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Slimme cloudmigratie met PQR:
De toekomst van IT in ziekenhuizen

De snelheid waarmee de zorg verandert, vraagt om een stabiele én flexibele
IT-omgeving. Medische processen binnen o.a. radiologie, onderzoek,
verpleging en dagbehandelingen vertrouwen op technologieén die soepel,
veilig en efficiént draaien om de beste zorg te kunnen bieden. Om aan deze
toenemende vraag te kunnen voldoen, is het uw uitdaging om slim om te gaan
met de budgetten en innovaties in uw IT-architectuur.

Het migreren van applicaties naar de cloud biedt een oplossing, mits dit op
een doordachte manier gebeurt.

Bij PQR helpen wij u met een bewezen aanpak: de 5R-methode. Deze methode
— bestaande uit Retire, Retain, Rehost, Replatform en Refactor — biedt heldere
keuzes voor iedere applicatie, passend bij de technische en strategische
behoeften van uw ziekenhuis. Maar hoe kiest u de juiste strategie om de cloud
optimaal te benutten en tegelijkertijd de efficiéntie van de zorgprocessen in

uw ziekenhuis te verhogen?




1. Retire:

2. Retain: @

3. Rehost: @

4. Replatform:

5. Refactor:

S
—

Uitfaseren van verouderde applicaties

Begin met het identificeren van applicaties die weinig waarde toevoegen
of nauwelijks gebruikt worden. Vaak worden de functionaliteiten van dit
soort applicaties samengevoegd in andere applicaties, of verdwijnen deze
functionaliteiten volledig.

Applicaties die slechts kosten met zich meebrengen en geen strategische
functie vervullen, kunt u beter uitfaseren. Dit verlaagt uw beheerkosten en
maakt uw IT-omgeving eenvoudiger.

Applicaties behouden

Kies ervoor om bepaalde applicaties in de huidige omgeving te houden als

ze cruciaal zijn, goed presteren of geen duidelijke voordelen bieden bij een
cloudmigratie. Denk aan systemen die strikt gebonden zijn aan on-premises
infrastructuur, zoals medische apparatuur of databases die aan strikte
compliance-eisen voldoen. Door te behouden wat goed werkt, minimaliseert u
risico en houdt u deze systemen betrouwbaar.

Soms is het te complex om de applicatie te verplaatsen of om te vormen naar
microservices. Of is er een grote afhankelijkheid van de applicatieleverancier.
Ook dan adviseren we deze applicaties in de huidige omgevingen te houden.

Verplaatsen zonder wijzigingen

Met Rehost verhuist u applicaties "zoals ze zijn" naar de cloud. Dit kan een
snelle, kostenefficiénte oplossing zijn als de applicatie voldoende functioneert
zonder optimalisatie. Deze "lift-and-shift"-aanpak verlaagt initiéle migratie-
kosten en biedt een eenvoudige stap richting de cloud.

Optimaliseren met beperkte wijzigingen

Replatform betekent dat een applicatie letterlijk van het ene naar het
andere platform wordt overgezet, vaak door de applicatie direct op een
Kubernetes-platform te plaatsen. Dit is meestal erg complex. Dan is de
Refactor-strategie vaak beter geschikt, waarbij de applicatie volledig wordt
herbouwd en omgevormd tot een end-to-end oplossing die draait op micro-
services. Dit stelt organisaties in staat om de volledige CI/CD (Continuous
Integration / Continuous Delivery) pipelines en lifecycle te integreren.

Volledig herstructureren voor de cloud

Voor kritieke applicaties die maximale flexibiliteit en schaalbaarheid vereisen,
kiest u voor Refactor. Dit betekent dat u de applicatie volledig herbouwt om
optimaal gebruik te maken van cloudtechnologieén zoals microservices of
serverless architecturen. Refactor vergt de meeste tijd en middelen, maar
levert aanzienlijke voordelen in wendbaarheid, prestaties en kostenbesparing.
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IT zonder zorgen: PQR brengt rust en
PQR ondersteunt u met een bewezen aanpak, waarin zekerheid in uw ziekenhuis
we het complete IT-proces hebben opgedeeld in
heldere stappen. Of u nu een partner zoekt voor

het hele traject of voor specifieke technische Met een slimme cloudmigratie kunnen ziekenhuizen

ondersteuning, wij begeleiden uw organisatie. zorgen voor stabiele en flexibele IT die klaar is voor de

toekomst. Door applicaties uit te faseren, te behouden, te

PQR begrijpt de uitdagingen in de zorgsector door verplaatsen, te optimaliseren of volledig te herstructu-
jarenlange ervaring met grote universitaire medisch reren, beheert u applicaties effectief en creéert u ruimte

centra tot en met topklinische ziekenhuizen. Wij voor vernieuwing.

kennen de uitdagingen binnen zorgprocessen en
denken actief met u mee over oplossingen die passen Bij PQR combineren wij kennis en ervaring in de zorgsector

bij uw organisatie. Met onze beproefde methodiek met technische expertise, zodat uw IT-omgeving altijd

Srzglieie i Uil Ui [-pireees e [Beeln T Sl — Vel betrouwbaar functioneert. Zo blijven alle afdelingen, van

advies en implementatie tot beheer en optimalisatie. . . .
kantoor, radiologie, verpleging, onderzoek tot en met
dagbehandelingen optimaal ondersteund. Samen werken
we aan een toekomst waarin IT rust en tijd geeft aan uw
medewerkers, zodat zij zich kunnen richten op waar het

werkelijk om gaat: de zorg voor patiénten.

IT is cruciaal voor uw bedrijfsvoering, het dient gewoon
te werken, of u nu in de cloud draait of uw servers op
locatie staan. En precies daarvoor staat PQR. Wij zorgen
voor rust in uw IT-omgeving, van strategisch advies en
implementatie tot en met deels of zelfs volledig beheer.
Met PQR als betrouwbare partner werkt uw IT zoals het
hoort, zodat alle medewerkers zich kunnen focussen op

wat echt belangrijk is: zorg verlenen.
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